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GUIDE POUR UNE
MEILLEURE
HYGIENE
NUMERIQUE

Prendre soin de son empreinte numerique
passive en 10 mesures
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Tout comme se laver les mains, les dents ou encore
avoir une activite physique sont des gestes d’hygiene
corporelle profondement ancrés dans notre
quotidien, il serait bon d'instaurer des gestes
simples dans nos habitudes d’utilisation des outils
numeriques pour prendre soin de notre empreinte
numerique passive.

Sans faire de vous un expert en cyber-securite, ce
guide est la pour vous aiguiller dans [a mise en place
des bonnes habitudes en matiere d’hygiéne
numerique.

Il faut bien commencer quelque part et
vous venez de télecharger un bon point de départ !
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1. Qu'est-ce que ['empreinte numerique passive ?

Considérez votre empreinte numérique comme Active versus Passive Digital Footprint

un regroupement d’informations que l'on peut
utiliser pour mieux vous connaitre.

Intentionally Unknowingly

Cette empreinte peut donc avoir un impact shered online (ft behind

positif comme negatif, selon sa composition. R Subtly

Elle peut méme étre dangereuse si trop riche en e e

information et facilement accessible. DIGITAL DIGITAL
FOOTPRINT/ . _ FOOTPRINT

Souvent représentée telle une empreinte de oo nirol what

pieds laissée dans le sable, 'empreinte e IN gathered /o

numérique fait référence aux informations que  “wediiei
nous laissons derriére nous lorsque nous
utilisons internet.

A travers les sites web que nous consultons, les courriels que nous envoyons et les informations que nous
soumettons ou télechargeons en ligne nous contribuons a notre empreinte de facon active et passive.
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Le Centre de la Sécurité des telecommunications du Gouvernement du Canada définit ces deux types
d'empreintes comme suit :

%

Empreinte numeérique active Empreinte numerique passive ‘45‘%

Donnees laissées a la suite d'activités intentionnelles, Données laissées involontairement ou sans le savoir. Ces données

telles que l'affichage de contenu sur les médias sont souvent recueillies par la surveillance de votre adresse IP. Les
sociaux, le remplissage de formulaires en ligne ou sites Web et les applications peuvent installer des temoins sur les
l'acceptation des témoins de navigateur. dispositifs sans vous en aviser, utiliser le suivi de la location ou

consigner vos activites.

Ces empreintes contiennent parfois des informations sensibles dont certaines personnes ou organisations
pourraient tirer profit au moyen de techniques de collecte de ces données, compromettant ainsi
confidentialite et securité. Des empreintes numeriques compromises peuvent alors entrainer un vol
d'identité ou encore une atteinte a votre réputation.
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2. Routine a integrer dans vos gestes du quotidien

Voici 5 mesures a vous approprier telles des réflexes prudents et des comportements a integrer dans
votre routine afin d'atténuer les risques associés a votre empreinte numérique passive.

Elles sont recommandees par le Centre de la securite des telecommunications du Gouvernement du
Canada.

On s’est dit qu’on pouvait leur faire confiance, et vous ?

On passe a l'action ?

. =
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1- Lire les politiques de confidentialite
et les conditions d'utilisation

Avant de télécharger une application ou d'utiliser un
service, il estimportant de lire et de bien comprendre
les types d’information recueillie, les facons dont
cette information peut étre utilisée et les mesures de
sécurité en place pour protéger vos renseignements
personnels.

\

S

réseau.

Méme si vous ne partagez pas activement de
l'information sur les applications et sites Web, vos
données font 'objet d’un suivi par l'entremise de
votre appareil, de votre adresse IP et de votre

Les parametres de certaines applications sont
réglés par défaut a « accés public ». Prendre le
temps de configurer vos paramétres de sécurité
et de protection de la vie privée au mode le plus
sécurisé et restrictif possible est important.

e

5 - Rester au fait des
changements

Les conditions d'utilisation et
paramétres de protection de lavie
privée des applications sont
régulierement mises a jour, assurez-vous
d’en avoir connaissance.

a
-

Eviter d'utiliser les applications non nécessaires qui exigent l'accés a votre
emplacement (géolocalisation), a votre calendrier ou a vos contacts.
Désactivez les paramétres qui analysent et surveillent vos activités dans le

but de vous présenter de la publicité ciblee.




L'intelligence artificielle (IA), portez-y

3. Bo n n es h a b itu d es, attention particuliére!

Les algorithmes d'intelligence artificielle (IA)
truisent leur b de donné L
pour une approche plus globale o eh o B

s'agisse d'images ou des textes, tout

lintéresse !
La encore, nous nous appuyons sur les recommandations du Pl encore que les moteurs de recherche, (1A
Centre de la securite des telecommunications du SR G RS ITEIE
passive en effectuant un suivi de vos
Gouvernement du Canada : comportements en ligne. Ces systémes sont
souvent munis de composantes de collecte
.. des données servant a des fins d'analyse et
[ Installer un antivirus et un pare-feu méme de réutilisation pour améliorer
0 . o . o l'apprentissage et les perfformances. Les
D Ap pl.lq Uer l authentlﬁcatlon multlfacteur (AMF) données saisies pourraient etre conservees
[ Privilegier les phrases de passe robustes  danslesysteme, pour des fins
o ogs o . o 0o o o . . . d'entrainement, et ensuite divulguées en
[0 Privilegier les reseaux securises, eviter le Wi-Fi public, réponse i la demande d'autres utilisateurs
[ Identifier les applications ou bloquer les adresses IP, les Auine dewaitpas  avoracces,
noms de domaine et les types de fichiers reconnus pour

Plus vous partagez d'informations, plus vous

etre malveillants 8tes a risques pour la sécurité de vos

\ renseignements et votre sécurité financiére.
-‘ Soyez prudents et ne partagez pas

\ / \ / d'informations personnelles, confidentielles

ou sensibles au moyen de l'lA!
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4. Boite a outils
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Check-list

Lire les politiques de
01 confidentialité et les
conditions d'utilisation

Désactiver les témoins

02 (cookies)

Configurer les paramétres
03 par défaut des applications

Désactiver les paramétres
Oll- de surveillance

05 Rester au fait des
changements

Protéger
VoS
données,
c'est
protéger
votre
liberte!

06

07

08

09

10

Installer antivirus et
pare-feu

Appliquer
['authentification
multifacteur

Privilégier les phrases de
passe robustes

Privilégier les réseaux
sécurises

Bloquer les applis,
adresses IP, domaines et
fichiers malveillants
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5. Pour aller plus loin

® Pour avoir une idée du type d’empreinte que vous laissez (tout en
contribuant a une étude fiable & ):
https://amiunique.org/fr

® Pour verifier si votre adresse e-mail est victime d'une violation de
donnees :
https://haveibeenpwned.com
https:/ /www.malwarebytes.com/digital-footprint
Et autres : Kaspersky, AVG, Norton, Bitdefender

® The National Cybersecurity Alliance, OBNL dont la mission est de creer
un monde plus siir et interconnecteé : https://www.staysafeonline.org/

® Extension de navigateur “Consent-o-Matic” qui permet de répondre
automatiquement aux fenétres contextuelles, en fonction des
preferences personnalisables de l'utilisateur :

Firefox: https://addons.mozilla.org/en-US/firefox/addon /consent-o-matic/

Chrome: https:

Installez 'extension
d’Hygiéne Numérique
que nous vous
proposons pour

recevoir des rappels
simples et efficaces
afin de mieux protéger
vos données au
quotidien.



https://amiunique.org/fr
https://haveibeenpwned.com/
https://www.staysafeonline.org/
https://addons.mozilla.org/en-US/firefox/addon/consent-o-matic/
https://addons.mozilla.org/en-US/firefox/addon/consent-o-matic/
https://addons.mozilla.org/en-US/firefox/addon/consent-o-matic/
https://addons.mozilla.org/en-US/firefox/addon/consent-o-matic/
https://addons.mozilla.org/en-US/firefox/addon/consent-o-matic/
https://addons.mozilla.org/en-US/firefox/addon/consent-o-matic/
https://addons.mozilla.org/en-US/firefox/addon/consent-o-matic/
https://chrome.google.com/webstore/detail/consent-o-matic/mdjildafknihdffpkfmmpnpoiajfjnjd
https://chrome.google.com/webstore/detail/consent-o-matic/mdjildafknihdffpkfmmpnpoiajfjnjd
https://chrome.google.com/webstore/detail/consent-o-matic/mdjildafknihdffpkfmmpnpoiajfjnjd
https://chrome.google.com/webstore/detail/consent-o-matic/mdjildafknihdffpkfmmpnpoiajfjnjd
https://chrome.google.com/webstore/detail/consent-o-matic/mdjildafknihdffpkfmmpnpoiajfjnjd

Document réalisé par les étudiants dHEC Montréal dans le cadre du cours de Responsabilité Numérique des Organisations - été¢ 2025.

6. Conclusion

Bien que ['on apprécie une navigation personnalisée, adaptéee a
nos besoins et favorisant une meilleure expérience utilisateur,
il reste important de veiller a la collecte de données passives
qui vient avec.

La collecte de données passives est un élement clé dans un
paysage numerique plus personnaliseé et plus efficace pour
I'usage intelligent des donnees.

En ayant une bonne hygiene numérique vous maitriserez
davantage votre empreinte numerique passive. Vous serez
davantage conscients des informations que vous partagez et
vous pourrez ainsi réduire considerablement les risques
associes a vos activites en ligne.

Tout comme la pleine
conscience peut étre
bénéfique a votre bonne
sante physique, la pleine
conscience en matiere de
partage passif de vos
donnees contribuera a
votre bonne santée
numerique !

Proteger vos donneées,
c'est protéger votre
liberte!
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